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Protection of personal medical data

S UMMARY

In the following article are presented the basis of protection of personal
medical data. The majority of the information concerning people who are
being examined or cured is considered to be the personal data. It is necessary
to emphasize that the subjects which conduct a medical activities bear the
responsibility for protection of personal data. Disregarding of these duties can
in the extreme cases be threatened by criminal liability.

W artykule zaprezentowano podstawy ochrony osobowych danych
medycznych. Wiekszos¢ informacji dotyczacych oséb badanych lub
leczonych ma charakter danych osobowych. Nalezy podkresli¢, ze na
podmiotach wykonujacych dziatalnos¢ lecznicza spoczywajg wszystkie
obowiazki zwigzane z ochrong danych osobowych. Lekcewazenie tych
obowigzkéw moze, w skrajnym wypadku, grozi¢ odpowiedzialnoscia
karna.
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Dlaczego chronimy dane

Dla zrozumienia systemu ochrony danych osobowych nalezy postawi¢ pytanie o powdd
ochrony takich danych, zwtaszcza dotyczgcych stanu zdrowia. Prawo do ochrony danych
dotyczacych stanu zdrowia jest czescig prawa do ochrony danych osobowych majgcego
swoje zrodto w Konstytucji [1]. Kiedy kartoteka zawierajgca dane dotyczgce stanu zdrowia
konkretnych osob znajdzie sie na smietniku i kto$ nieuprawniony zapozna sie z tymi
danymi, to niewatpliwie nastgpi naruszenie prawa do prywatnosci osob, ktérych dane
dotycza. Realne zagrozenia tkwig jednak, gdzie indziej. Dane dotyczgce stanu zdrowia
chroni sie, by chroni¢ osoby, ktérych dane owe dotyczg, przed dyskryminacjg. Ma to
powazne znaczenie w stosunkach zatrudnienia. Przy dzisiejszym poziomie rozwoju
medycyny, wnioskowaé czesto mozemy o przysztym stanie zdrowia osoby, ktorej aktualny
stan zdrowia szczegétowo znamy. Pracodawca, majgcy petne informacje o stanie zdrowia
pracownika, mégtby po prostu nie przyjg¢ do pracy osoby, ktora nie jest absolutnie
zdrowa. Podobne problemy osoba taka miataby w stosunkach ubezpieczeniowych,
bowiem ubezpieczyciele najchetniej ubezpieczaliby jedynie osoby absolutnie zdrowe.

Pojecia podstawowe

Pierwszym pojeciem znaczgcym dla poruszanej materii jest pojecie danych osobowych.
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Danymi osobowymi sg ,,wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej” [2]. ,,0Osoba mozliwg do
zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegoélnosci przez powotanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne [3].

Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan” [4]. Prawo nie precyzuje jakie
koszta czas lub dziatania sg nadmierne, a jakie nie. Zagadnienie to trzeba zawsze
oceniac badajgc, czy konkretny, majgcy przeprowadzi¢ identyfikacje podmiot jest w stanie
to zrobi¢ w oparciu o dane bedgce przedmiotem rozwazan. Jezeli zatem lekarz w oparciu
o pewne dane jest w stanie zidentyfikowac osobe, ktorej one dotyczg, to dane te dla tego
lekarza sg danymi osobowymi, jezeli natomiast w oparciu o te same ktos inny, nie jest w
stanie zidentyfikowac¢ osoby, ktorej dane dotyczg, to dla niego dane te danymi osobowymi
nie sg. Jak wiec widac¢ granice definicji ustawowej danych osobowych zakreslone sg
nieostro, co czasem, w sytuacji krytycznej moze ochroni¢ przed odpowiedzialnoscig, o
czym warto pamietac, cho¢ nie nalezy na to liczyc.

W Polsce obowigzuje zakaz przetwarzania danych wrazliwych, czyli miedzy innymi
danych medycznych, rozumianych jako dane ,,0 stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym” [5].

Dane takie wolno jednak, w realiach medycznych, przetwarza¢ w oparciu o dopuszczenia
wynikajgce z art. 27.2.7. ustawy o ochronie danych osobowych. Z tego artykutu wynika,
ze dane wrazliwe wolno jednak przetwarzac, o ile: ,przetwarzanie jest prowadzone w celu
ochrony stanu zdrowia, Swiadczenia ustug medycznych lub leczenia pacjentéw przez
osoby trudnigce sie zawodowo leczeniem lub Swiadczeniem innych ustug medycznych,
zarzgdzania udzielaniem ustug medycznych i sg stworzone petne gwarancje ochrony
danych osobowych”.

Dla jasnosci, by unikng¢ mylenia opisanych wyzej danych z danymi medycznymi, ktére
danymi osobowymi nie sg, to np. statystyczne dane medyczne, jestem zwolennikiem
uzywania okreslenia osobowe dane medyczne dla nazwania danych ktére sg
jednoczesnie i danymi medycznymi i danymi osobowymi.

Kolejne wazne pojecie, to pojecie przetwarzania danych osobowych.

Przetwarzaniem danych osobowych s3 jakiekolwiek operacje dokonywane na tych
danych [6].

Podmiotem istotnym dla ochrony danych osobowych w kazdym konkretnym przypadku
przetwarzania tych danych jest administrator danych [7].

W realiach medycznych administratorem danych jest zwykle podmiot leczniczy,
czyli na przyktad: samodzielny publiczny zaktad opieki zdrowotnej, spo6tka
prowadzaca przychodnie lub szpitale.

Podkreslenia wymaga fakt, ze administratorami danych sg wymienione podmioty, nie zas
kierujgce nimi osoby fizyczne [8]. Osoba fizyczna moze by¢ administratorem danych,
kiedy przetwarza dane osobowe niejako dla siebie, czy tez we wkasnym imieniu.

Dobrym przyktadem osoby fizycznej bedgcej administratorem danych jest lekarz
prowadzacy indywidualng praktyke medyczna.
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Sam decyduje on o celu ich przetwarzania, jakim jest leczenie oséb, ktérych dane
dotycza. Lekarz wybiera takze sposoby przetwarzania tych danych (np. w kartotekach, za
pomocg systemu informatycznego). Nieco komplikuje sie sytuacja, gdy lekarze prowadzg
grupowg praktyke lekarska. Mozna jg prowadzi¢ w formie spotki cywilnej, spotki jawnej
albo spotki partnerskiej [9]. W nauce prawa przyjmuje sie, ze administratorami danych
osobowych sg wspadlnicy spoétki cywilnej, a nie sama spoétka cywilna [10]. Nie ma ona
osobowosci prawnej, gdyz nie moze nabywac praw, zacigga¢ zobowigzan, ani pozywacé
lub pozywanag. Jest jedynie zespotem wspdlnikow dgzgcych do osiggniecia wspolnego
celu gospodarczego. W przypadku grupowej praktyki medycznej jest nim zarobkowanie
poprzez $wiadczenie ustug medycznych.

Kazdy z lekarzy - wspolnikéw, a nie sama spétka cywilna jest jednak, w swietle
ustawy o swobodzie dzialalnosci gospodarczej, odrebnym przedsiebiorca [11].

W konsekwencji uwaza sie, ze to on decyduje o celach i sSrodkach przetwarzania
danych osobowych, a co za tym idzie kazdy z lekarzy prowadzacych grupowg
praktyke medyczng w formie spétki cywilnej jest administratorem danych
osobowych.

Inaczej jest w przypadku spofki partnerskiej, ktora jest osobowg spotkg handlowa.
Posiada ona status przedsigbiorcy. Funkcjonuje w obrocie prawnym jako podmiot moggcy
nabywac prawa, zaciggac¢ zobowigzania, pozywac i by¢ pozywang. Dlatego tez nalezy
uznac, ze to spotka partnerska, a nie jej wspolnicy, jest administratorem danych
osobowych. Podobnie rzecz sie przedstawia ze spotkg jawng [12].

Kolejnym waznym podmiotem jest administrator bezpieczenstwa informacii.

Administrator danych wyznacza administratora bezpieczenstwa informaciji,
nadzorujacego przestrzeganie zasad ochrony, chyba, ze sam wykonuje te
czynnosci [13].

W realiach indywidualnej praktyki lekarskiej niekonieczne jest zatem wyznaczanie
administratora bezpieczenstwa informacji, gdyz lekarz prowadzacy takg praktyke moze
sam nadzorowac przestrzeganie zasad ochrony. Inaczej jest w podmiocie leczniczym.
Tam administratorem danych jest jednostka organizacyjna, a nie jeden cztowiek, zatem
osoba zarzgdzajgca takim podmiotem powinna wyznaczy¢ administratora
bezpieczenstwa informacji nadzorujgcego przestrzeganie zasad ochrony [14].

Upowaznienia do przetwarzania danych osobowych i ich
ewidencja

Kluczowym dla ochrony osobowych danych medycznych zagadnieniem jest fakt iz
,,do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie nadane przez administratora danych” [15].

Mozna spierac sie, czy upowaznienie to powinno zawierac¢ szczegétowe wyliczenie
czynnosci, do wykonywania ktérych dana osoba jest upowazniona, czy tez powinno miec
ono charakter ogélny, z odwotaniem sie do zakresu czynnosci stuzbowych. Sporzgdzenie
szczegotowego upowaznienia jest wtasciwsze z punktu widzenia bezpieczenstwa danych,
nalezy jednak zawsze, przenoszgc pracownika na inne stanowisko pracy, sprawdzac
zakres wydanego mu uprzednio upowaznienia i ewentualnie zakres ten dostosowywac do
nowej sytuacji. Nadanie pracownikowi upowaznienia o charakterze ogélnym, w ktérym
upowaznia sie go do przetwarzania danych osobowych w zakresie koniecznym do
wykonywania czynnosci stuzbowych opisanych w zakresie obowigzkow tego pracownika
jest wygodne dla administratora danych. Moze to jednak mie¢ zty wptyw na
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bezpieczenstwo danych, poniewaz pracownik, ktéremu takowe upowaznienie nadano,
moze byc fatszywie przeswiadczony o tym, ze jest upowazniony do dokonywania
wszelkich czynnosci majgcych zwigzek z danymi osobowymi.

Zlekcewazenie obowigzku nadania upowaznien grozi administratorowi danych
popetnieniem przestepstw: umozliwienia dostepu do danych osobie nieupowaznionej i
udostepnienia danych osobowych osobie nieupowaznionej, zas osobie ktéra dane
przetwarza grozi to popetnieniem przestepstwa przetwarzania danych osobowych, lub
wrazliwych danych osobowych bez uprawnienia [16].

Na administratorze danych spoczywa réwniez obowigzek prowadzenia ewidencji
os6b upowaznionych do przetwarzania danych osobowych [17].

Prowadzi¢ jg mozna zaréwno w postaci zapisu na papierze, jak i w postaci zapisu w
pamieci komputera. Moze to by¢ nawet baza danych, w ktérej zapisane sg uprawnienia
poszczegolnych uzytkownikdw systemu informatycznego, w ktérym przetwarzane sg
dane. Ze wzgledow bezpieczenstwa lepiej jednak ewidencje oséb upowaznionych do
przetwarzania danych osobowych prowadzi¢ w formie zapisu na papierze. Co wiecej
prowadzenie ewidencji w formie papierowej moze pomaoc ustrzec sie przed pewnym
btedem. Ot6z administratorzy prowadzacy ewidencje upowaznien w formie zapisu w
pamieci komputera opisujgcego prawa dostepu do poszczegdinych zbiorow danych
zgromadzonych w tymze komputerze, zapominajg o umieszczeniu w tej ewidencji rowniez
upowaznien dotyczacych dostepu do danych przetwarzanych poza systemem
informatycznym — na przyktad podczas zbierania wywiadu przez lekarza. Ustawodawca
nie sprecyzowat tez formy upowaznien.

Upowaznienie do przetwarzania danych osobowych jest aktem woli administratora
tychze danych, na mocy ktérego to aktu, konkretna osoba fizyczna otrzymuje
uprawnienie do przetwarzania danych osobowych.

Poza imieniem i nazwiskiem osoby upowaznionej upowaznienie zawiera zakres
upowaznienia do przetwarzania danych osobowych. Upowaznienie nadane zostaje w
konkretnej dacie, moze ono z czasem ustac. Jezeli dane przetwarzane sg w systemie
informatycznym, to czescig upowaznienia powinien by¢ identyfikator. Dla celow
dowodowych dobrze jest upowaznienia utrwalaé na pismie, lub chociaz w pamieci
komputera. Jesli sie zrezygnuje z tej praktyki, to moze sie tak zdarzy¢, ze wszystkie
wymienione powyzej elementy upowaznienia utrwalone zostang jedynie w ewidencji
upowaznien.

Pozostale obowigzki dokumentacyjne

Obowigzki wynikajgce z opisywanej ustawy mogqg sie wydawac dziwne, zwiaszcza
lekarzom, ktérych zadaniem jest przede wszystkim leczenie pacjentow. Warto jednak by
wypetnienia przedziwnych czasem wymagan ustawy nie traktowac jak pustych obrzedow
przed ottarzem wspétczesnej Temidy, nalezy obowigzki te postrzegac jako narzedzia z
pomocg ktérych mozna lepiej chroni¢ prawa i interesy pacjentow.

Podkreslenia wymaga, ze niezaleznie od prawnej formy dziatania czy wielkosci, na
kazdym podmiocie przetwarzajgcym dane osobowe spoczywa obowigzek posiadania
dokumentacji przetwarzania danych osobowych, czyli instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych i polityki bezpieczenstwa
[18]. Polityka bezpieczenstwa i instrukcja, zawierajgce wytgcznie elementy wymienione w
przepisach bylyby zgodne z prawem, ale z punktu widzenia bezpieczenstwa utomne,
powinny bowiem miec one charakter szczegdtowy [19]. Ponadto tworzenie tych
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dokumentoéw warto wykorzystaé jako okazje do analizy przetwarzania danych osobowych
w jednostce.

Osoby zmarte i nienarodzone

Ustawa o ochronie danych osobowych nie dotyczy oséb zmartych, chyba ze z
danych osoby zmartej wynikajg informacje dotyczace oséb zyjacych.

W istocie informacje te mimo, ze niejako przypisane osobie zmartej dotyczg w istocie
osoby zyjacej, czyli osoby fizycznej. W ustawie nie unormowano zagadnienia danych
dotyczacych oséb poczetych, ale jeszcze nieurodzonych.

Uwaza sie, ze dane dotyczace osoby poczetej stajg sie¢ danymi osobowym pod
warunkiem, ze urodzi sie ona zywa i wtedy chronione sg od momentu poczecia.

Jednoczes$nie dane dotyczgce osoby poczetej, ktdra jednak nie urodzita sie zywa danymi
osobowymi nie s3.

Nie znaczy to jednak, ze dane w ogdle wytgczone sg spod zakresu ochrony
przewidzianego w ustawie o ochronie danych osobowych. Dane dotyczgce ptodu, ktéry
nie urodzit sie zywy sg chronione, poniewaz sg danymi osobowymi matki.

Jak chroni¢ osobowe dane medyczne pacjentéow

Posiadtszy wiedze teoretyczng chciatoby sie okresli¢ doktadnie jak w realiach
medycznych chroni¢ dane osobowe pacjentow. Zaréwno ustawa o ochronie danych
osobowych, jak i wydane na jej podstawie akty wykonawcze nie uczg nas precyzyjnie jak
to czynic¢. Ustawa zobowigzuje administratora danych do ,zastosowania srodkow
technicznych i organizacyjnych zapewniajgcych ochrone danych osobowych odpowiednig
do zagrozen i kategorii danych” [20]. Jest to sformutowanie, z ktérego nie wynika
obowigzek wdrozenia konkretnych rozwigzan. Na jego podstawie mozna jednak np.
stwierdzi¢, ze przy dobieraniu srodkéw ochrony danych osobowych przetwarzanych w
podmiocie wykonujgcym dziatalnos¢ leczniczg trzeba mie¢ na uwadze fakt, iz przetwarza
sie tam osobowe dane medyczne, czyli dane nalezgce do kategorii danych wrazliwych.
Juz w tym miejscu kwestia zabezpieczenia osobowych danych medycznych w gabinecie
lekarskim jawi sie jako problem, do ktorego rozwigzania potrzebna jest wiedza
specjalistyczna. Wiekszos¢ administratorow danych osobowych nie ma takiej wiedzy.
Najlepiej skorzysta¢ wiec z pomocy specjalistdw zajmujgcych sie bezpieczenstwem
przetwarzania danych (nie tylko w systemach informatycznych), ktérzy wskazag
odpowiednie rozwigzania. To oni sg w stanie zaleci¢ odpowiednie, dla konkretnego
podmiotu rozwigzania.

Wsréd zalecanych srodkéw ochrony znajda sie:

e przetwarzanie danych osobowych w pomieszczeniach z drzwiami
zaopatrzonymi w zamki

o przechowywanie dokumentéw i informatycznych nosnikow danych
zawierajacych dane osobowe w szafach zamykanych na klucz

e uzywanie niszczarek do likwidowania dokumentéw zawierajagcych dane
osobowe

» prowadzenie dokumentacji przetwarzania danych osobowych

o przeszkolenie os6b zatrudnionych do pomocy w gabinecie w zakresie
przetwarzania danych osobowych.
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W przypadku przetwarzania danych za pomocg systemu informatycznego wsréd
zalecanych srodkéw ochrony beda:

rozpoczynanie pracy w systemie informatycznym po zalogowaniu sie przez
uzytkownika za pomocg identyfikatora i co najmniej 8-znakowego hasta
rejestrowanie poszczegdélnych logowan

ustawienie monitoréw komputeréw za pomoca, ktérych przetwarzane sa dane
osobowe w sposéb uniemozliwiajgcy zapoznanie sie z danymi osobom
postronnym

zabezpieczanie komputeréw stale aktualizowanymi programami
antywirusowymi

zabezpieczanie komputeréw, zarowno sprzetowo, jak i programowo przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego

podtaczenie komputeréw do urzadzenia chronigcego przed utratg danych,
ktérg moze spowodowac awaria zasilania lub zakiécenia w sieci

usuwanie danych z informatycznych nosnikow wielokrotnego zapisu
dokonywane za pomoca specjalistycznego oprogramowania.

Trzeba mie¢ na uwadze to, ze jest to jedynie wyliczenie przyktadowe, a srodki ochrony
powinny by¢ w kazdym przypadku dobierane z uwzglednieniem specyfiki konkretnego
podmiotu wykonujgcego dziatalnosé¢ leczniczg [21].

Jesli chodzi o realizacje wymogow prawnych wynikajacych bezposrednio z ustawy
o ochronie danych osobowych, to by pokusi¢ sie¢ o harmonogram wdrozenia
przepis6w mozna zaproponowa¢ nastepujaca kolejnosc¢:

wydanie upowaznien do przetwarzania danych osobowych

zaprowadzenie ewidencji os6b upowaznionych do przetwarzania danych
osobowych

wyznaczenie administratora bezpieczenstwa informacji (nie w indywidualnej
praktyce lekarskiej)

sporzadzenie polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych

rejestracja posiadanych zbioréw danych osobowych, jezeli s
wykorzystywane w celu marketingowym. [
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